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浅析盗取虚拟财产的刑法定性浅析盗取虚拟财产的刑法定性
王佳月

外交学院，北京 100037 

摘  要摘  要：本文以陈某睿获取计算机信息系统数据案为例进行分析与论述。陈某睿利用游戏程
序漏洞免费获取“元宝”并对外提供代充值服务，法院以非法获取计算机信息系统数据罪定罪。
本案争议在于：游戏币应认定为虚拟财产还是系统数据，利用漏洞取币是否满足盗窃罪转移占有
的要求，以及两罪如何选择。研究认为，游戏币对运营商具有依附性且可复制，难以满足盗窃罪
中财物转移占有的构成要件结构要求；当行为同时侵害数据秩序和财产权益时，应以法益侵害的
重心为基准定罪，并通过想象竞合从一重罪处断。本案的定性分歧反映了现有财产犯罪体系在处
理数据形态的新型财产时存在适用困难。

关键词关键词：虚拟财产；游戏币；盗窃罪；非法获取计算机信息系统数据罪；占有转移

1 案情概述1 案情概述

2021 年，被告人陈某睿利用上海某通网络
科技有限公司广州分公司运营的游戏软件“叫
我大掌柜”的程序漏洞，通过非法手段免费获
取该游戏的虚拟货币“元宝”，再为其他游戏
玩家提供有偿代充值服务。经统计，陈某睿非
法获取“叫我大掌柜”游戏的虚拟货币“元宝”
的数量共计 392690 个，已消耗 179304 个，造
成上海某通网络科技有限公司广州分公司的损
失共计人民币 17930.4 元。

广东省广州市天河区人民法院于 2023 年 11
月 2 日作出（2023）粤 0106 刑初 748 号刑事判决：
以被告人陈某睿犯非法获取计算机信息系统数
据罪，判处有期徒刑八个月，缓刑一年，并处
罚金人民币五千元。宣判后，没有上诉、抗诉，
判决已发生法律效力。

2 争议焦点2 争议焦点

本案的争议焦点是对陈某睿的行为如何定
性。

第一，游戏币应属于虚拟财产还是计算机
系统数据。对于玩家而言，游戏币是充值财产
的体现，具有财产属性。对于游戏运营商而言，
游戏币属于计算机信息系统数据。

第二，盗取游戏币的行为是否符合盗窃罪
转移占有的构成要件。

第三，非法获取计算机信息系统数据罪和
盗窃罪哪种罪名更能恰当评价陈某睿的行为。

3 法理分析3 法理分析

3.1 虚拟财产的属性3.1 虚拟财产的属性

虚拟财产必须存在于网络空间中，包括网
络游戏中的虚拟物品。广义说认为，“虚拟财产”
是存在于网络空间的财产性的电子记录和信息

资源。[1] 狭义说认为，“虚拟财产”主要指向
互联网中的游戏装备、账户、虚拟货币、通讯
账号等等可列举界定的数据形态。[2]

以陈某睿获取计算机信息系统数据案为例，
本文所探讨的“虚拟财产”不概括讨论所有互
联网信息资源，而仅限于网络游戏中的虚拟货
币，即网络游戏玩家在网络游戏中所持有的具
有虚拟价值和使用价值的虚拟货币。对于这一
研究对象，争议主要在于其是否具有财产属性。

3.1.1 肯定财物属性论
在理论研究中，支持非法获取计算机数据

可以认定为财产性犯罪的学者充分论证了虚拟
财产具有财物属性。张明楷教授认为，作为财
产犯罪对象的财物，必须具有三个特征，即管
理可能性、转移可能性和价值性，而虚拟财产
具备以上特征。[3] 陈兴良教授认为，在我国刑
法中，财物包括一切值得刑法保护的财产，包
含有体物、无体物和财产性利益。虚拟财产既
具备真实的财产价值性，也存在和现实财产的
换算机制，因而是财产的一种特殊形态。[4] 于
志刚教授认为，虚拟财产需要通过个人劳动、
实际购买、换算机制、兑换模式获得，具备经
济和情绪价值，应当受到法律保护。[5]

在司法实践中，（2020）沪 01 刑终 35 号钟辉、
叶茂被控非法获取计算机信息系统数据罪一案
所呈现的作案方法与本案相似，均利用游戏充
值系统漏洞非法获取游戏币对外出售牟利。但
罪名定性上，钟辉、叶茂案最终认定为盗窃罪，
二审法院指出涉案游戏币不仅是虚拟财产，也
代表被害单位在现实生活中享有的财产权益，
具备刑法意义上的财产属性。

3.1.2 否定财物属性论
在理论研究中，有学者对肯定说进行驳斥，

认为数据性与所谓的劳动不一定能使虚拟财产
被认定为具备金钱价值。侯国云教授认为，虚
拟财产无法用民法学上的定义认定财产属性，
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其价值不是体力或脑力劳动创造，也不存在现
实的使用和交换价值。[6] 刘明祥教授倾向于将
虚拟财产看作债权，因为虚拟财产依赖于网络
运营商存在。[7] 北京市人民检察院姚珂指出，
虽然网络游戏币具有一定的财产属性，但不具
有稀缺性、不具有物权属性，不属于刑法中的“公
私财物”。[8]

在本案中，法院认为游戏币虽然具有财物
属性，但其价值不是由市场交易决定的，不能
作为在市场经济活动中充当常规的等价交换媒
介，因此不属于刑法意义上的“公私财物”。
判决将一般意义上的财产属性与刑法意义上的
“公私财物”区分开来，并从游戏运营商的角
度分析其仅具有计算机系统数据性质。

3.2 占有转移要件的审视3.2 占有转移要件的审视

即使肯定虚拟财产属于公私财物这一前提，
未经同意转移虚拟财产的行为要成立盗窃罪还
必须符合破坏原占有并建立新占有的结构，同
时具有非法占有目的。

不论是支持还是否认虚拟财产的客观价值
的立场，都认可虚拟财产具有占有和转移的可
能性。财物肯定说的学者认为，游戏货币是游
戏玩家进行脑力劳动通过游戏程序创造的虚拟
财产，能使用售卖、赠与等方式实现流转，为
不同玩家控制和占有。[9] 财物否定说的学者认
为，虚拟财产可以流通，但这样的占有和转移
基于运营商和使用群体的主动认可。[10]

3.2.1 占有主体争议
认为“虚拟财产属于财物”的肯定说学者

一般将虚拟财产推理为玩家占有的虚拟物品，
即玩家的私人财产。[11] 但在法律实践中，游戏
中的虚拟货币未明确归属于玩家所有，相反，
部分运营商会自认虚拟财产归属，并在法律实
践中得到支持。如网易游戏使用许可和服务协
议所示，游戏虚拟物品包括但不限于游戏角色、
资源、道具等，所有权均归网易公司所有。[12]

腾讯游戏亦将玩家游戏账号、游戏数据归为自
身所有，并指出游戏虚拟道具（包括游戏代币）
等均属于腾讯游戏服务的一部分。[13]

本案的事实情况恰好反驳了部分肯定说学
者持“虚拟货币归属于玩家”的观点。在本案中，
陈某睿的犯罪对象是游戏运营商服务器中的虚
拟货币“元宝”，而非其他玩家账号中的“元宝”。
针对所涉及的虚拟货币，法院支持“叫我大掌柜”
《用户协议》中的归属声明，[14] 将其定性为受
游戏运营商占有，只是陈某睿的盗取行为不能
排除这种占有。诚然，虚拟财产只存在于游戏
运营商所创造的网络环境之中，必须依附于游
戏而存在。[15] 从网络运营商的角度看，游戏货
币无论转移到哪个玩家的账户，都存储在服务

器中，即运营商从未丧失占有。同时虚拟货币
也具有可复制性，通过修改数据即可再生。

3.2.2 占有转移标准争议
关于盗窃罪的占有转移，我国刑法学界的

主流学说为“控制说”，只要行为人控制了财
物，即为盗窃既遂。[16] 这样的认定前提在于，
现实生活中不可能出现行为人和被害人同时支
配有体物的情况。但是，对于网络财产犯罪，
行为人和被害人有可能同时对同一服务器或账
户进行控制。例如在本案中，当陈某睿利用游
戏漏洞获取“元宝”时，运营方同样对“元宝”
享有控制权，变动的不是有体物，而是数据。
鉴于数据的代码属性，有学者否认了虚拟财产
的占有转移命题。[17] 即使承认“占有转移”理
论的延续，是否应该秉持原有的“控制说”标准，
也存在分歧。

有学者认为，在存在双重控制可能的情况
下，应当以被害人法益遭受实际侵害作为犯罪
既遂标准，具体而言，当被害人失去对虚拟货
币的控制才认为财产利益受损，即“失控说”。
[18] 也有学者认为，应当继续秉持“控制说”标
准，但占有转移必须体现被害人实际财产损害。
[19] 另有学者指出，应当采取“控制说”与“失
控说”双重标准，即同时满足行为人占有财产
和被害人丧失对财产的控制两个要素。[20]

但无论是哪一种观点，都采取的是比现实
更为严格的标准，仅仅获取数据信息，进入被
害人账户或服务器不足以认定为盗窃罪。因此，
如果陈某睿仅仅利用系统漏洞免费获取“元宝”，
将不足以认定为盗窃罪；如果获取“元宝”并
对服务器进行破坏，使运营商管理“元宝”的
权限受到影响，将有可能以盗窃罪定罚。

3.2.3 秘密窃取争议
利用系统本身存在的漏洞，人为介入系统

正常运行从而获利是否属于传统意义上的“秘
密窃取”，这为长期存在的“秘密窃取”之争
赋予了新的维度。虽然“公开盗取”属于盗窃
一说在理论界产生巨大影响，[21] 但司法实务中
依旧以“秘密窃取”说为主流 [22]。为研究方便，
抛开前论虚拟货币的特殊属性不谈，仅讨论利
用系统漏洞的行为是否具有秘密性。

实践证明，如若人为干扰系统正常运行，
比如使用木马病毒、工具修改软件，将可能符
合盗窃罪的构成要件。[23][24] 如若仅仅利用漏洞，
未人工干预，但行为违背了交易规则，也有可
能被认为符合盗窃罪要件。[25][26] 最具影响力的
利用系统故障产生漏洞一案之一，当属“许霆
案”，法院指出其行为人“自以为”未被财物
占有人发觉的主观心态构成盗窃罪所要求的“秘
密性”。[27]
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本案中，陈某睿仅利用了游戏程序自身存
在的漏洞生成虚拟货币，其操作行为本身符合
游戏程序的运行规则，只是绕过了付费环节。
从主观心态来看，陈某睿自认其行为未被游戏
运营商及时发觉，刻意隐瞒非法获取元宝的操
作，符合“秘密窃取”要求的“行为人自认为
未被占有人发现”的主观要件。但从客观层面看，
游戏运营商的后台记录始终可以追溯到该异常
数据，整个操作过程并未脱离运营商的数据记
录范围，认定该行为具有传统盗窃行为所要求
的“秘密性”实质特征值得商榷。

3.3 罪名竞合与法益位阶3.3 罪名竞合与法益位阶

即使承认盗窃罪存在的可能，该罪与非法
获取计算机信息系统数据罪是否引发罪名竞合，
值得讨论。而解决这一问题的关键，在于厘清
两罪所保护法益的位阶关系。

3.3.1 罪名竞合的样态分析
根据《刑法》第 285 条第 2 款，陈某睿利

用游戏程序漏洞，未经授权获取服务器中存储
的虚拟货币数据，在客观行为上完全符合该罪
的构成要件。与此同时，如果承认虚拟货币在
可被评价为刑法意义上的“财物”，则陈某睿
的行为，亦可能满足盗窃罪“秘密窃取公私财物”
的要件。

学界对此存在三种基本立场。第一种观点
主张一概以非法获取计算机信息系统数据罪论
处，凡侵入计算机信息系统获取其中数据且情
节严重的，无论该电子数据是否具有财产属
性，都不应再以盗窃罪定罪。[28] 第二种观点倾
向于以盗窃罪认定，认为虚拟财产的本质属性
虽表现为电磁数据，但其财产价值外在于数据
载体而具有独立性，盗窃虚拟财产侵害的核心
法益是财产权而非数据安全。[29] 第三种观点则
采取折中立场，主张按想象竞合犯处理，根据 
“从一重罪处断”原则选择适用刑罚较重的罪
名 [30]。

3.3.2 法益位阶的判断标准
法益的位阶性是指个人法益、社会法益和

国家法益三种法益互相关联，形成价值梯度关
系，其中权利是基础，处于优先保护的地位，
秩序和安全是权利行使的社会环境。以此观之，
盗窃罪保护的是个人财产权这一基础性权利法
益，而非法获取计算机信息系统数据罪保护的
是网络公共秩序这一超个人法益。前者属于个
人法益，后者属于社会法益。

有学者指出，在罪名设置时，应当优先考
虑以权利为中心，只要侵犯公民财产权利的行
为要首先设置罪名，只有单纯地破坏秩序的行
为才另外设置罪名，并应尽可能避免与侵犯权

利的犯罪在内容上重合。[30] 循此逻辑，当同一
行为同时侵害数据安全秩序与个人财产权利时，
不宜以秩序法益的侵害遮蔽对财产权利的评价。
比较法定刑，盗窃罪的最高刑为无期徒刑，而
非法获取计算机信息系统数据罪的最高刑为七
年有期徒刑，前者明显更重。

4 案外启示4 案外启示

4.1 用户协议与财产归属的张力4.1 用户协议与财产归属的张力

本案法院支持游戏《用户协议》中关于虚
拟货币所有权归运营商的声明，将其定性为运
营商占有的计算机系统数据。然而，这一裁判
逻辑与大量玩家以真实货币购买虚拟货币的市
场实践之间存在张力。从民事权利构造审视，
虽然运营商通过格式条款声明保留虚拟财产的
所有权，但玩家通过支付对价获得的，至少是
某种受法律保护的财产性权益。[31]

4.2 罪名选择背后的政策权衡4.2 罪名选择背后的政策权衡

从辩护实务角度观察，主张将窃取虚拟财
产行为定性为非法获取计算机信息系统数据罪，
其辩护力量不仅来自法教义学层面的论证，更
源于量刑上的实质差异——两罪的法定刑幅度
悬殊。这种罪名争议在某种程度上折射出刑事
立法层面的政策选择困境：如果将虚拟财产完
全纳入财产犯罪保护体系，面临价值认定标准
缺失、技术特性与财产属性兼容性不足等现实
障碍；如果一概以数据犯罪论处，则可能使涉
及巨额财产损失的案件仅处以七年以下有期徒
刑，难以实现罪责刑相适应。[33]

4.3 数字经济时代的刑法回应4.3 数字经济时代的刑法回应

陈某睿案并非孤例。从孟动等盗窃 Q 币案
到罗某某窃取泰达币案，从钟辉、叶茂案到 360
员工植入木马盗币案，司法实践对类似行为的
定性始终摇摆不定。这种裁判分歧的根源，在
于传统刑法体系以有体物为核心的财产概念难
以有效回应数字时代新型财产形态的挑战。

立法论层面的根本解决之道，在于正视虚
拟财产的双重属性。既是承载数据的电磁记录，
又是具有经济价值的财产性利益。并在刑法中
明确其保护路径。在此之前，司法实践需要在
个案中审慎权衡行为侵害的法益重心，避免简
单化的罪名适用。与此同时，对于虚拟财产的
价值认定、占有转移判断等操作性问题，应当
探索建立类型化的裁判规则，以增强法律适用
的确定性与可预见性。唯有如此，方能在数字
经济浪潮中实现法益保护与罪刑法定原则的动
态平衡。
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